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NOTE 
This document contains the Revised Security Behavior 
Intentions Scale (RSeBIS), knowledge in computer 
security, and self-confidence in computer-security 
knowledge questionnaires that we used in our paper [1]. 
The questionnaires are provided in Arabic, Chinese, 
English, French, Japanese, Korean, and Russian. If you 
use the knowledge or the self-confidence questionnaire, 
please cite our paper [1]. If you use RSeBIS in your work, 
please cite our paper as well as the original Security 
Behavior Intentions Scale (SeBIS) paper [1,2].  

 

ARABIC 
RSeBIS 

أضبط ھاتفي النقال لیقفل یشكل تلقائي بحال لم یتم إستعمالھ لفترة  .1
 .مطوّلة

 .أستعمل كلمة مرور كي أفتح قفل حاسوبي .2
 .أقفل حاسوبي عندما أبتعد عنھ .3
 .أستعمل كلمة مرور أو رقم سري كي أفتح قفل ھاتفي النقال .4
 .أغیرّ كلمة مروري حتى عندما لا أحتاج لفعل ذلك .5
 .أستعمل كلمة مرور مختلفة لحساباتي المختلفة  .6
أحاول إختیار كلمة مرور أصعب من الحدّ  ,عند فتح حساب جدید .7

 .الأدنى الذي یتطلبھ الموقع
أستعمل رموز وأحرف خاصّة في كلمة مرور حتى عندما لا یتطلبّ  .8

 .مني الموقع ذالك
أقوم بفتحھ قبل أن أفحص لأي موقع  ,عندما یبعث لي آخرون رابط .9

 .سیتخّذني ھذا الرابط
لیس فقط بحسب  ,أعرف الموقع الذي أزوره بعد أن أنظر على الرابط .10

 .كیف تبدو لي الصفحة
 ,"//:https" ,مثلا(اصة ستبعث بشكل آمن أتأكّد أنّ معلوماتي الخ .11

SSL,  ,قبل تسلیمھا إلى الموقع) او رمز قفل. 

 .أضع السھم فوق الروابط لأتأكّد أین سیتخّذونني ,عند التصفحّ .12
إذا أكتشف مشكلة بأمن الحاسوب أحاول تصلیحھا أو أقوم بالإعلان  .13

 .عنھا بدل أن أفترض أن أحد آخر سیقوم بذلك
أقوم بتحدیثھ ) update(از أو برنامج معّین بتحدیثھ عندما  یحثني جھ .14

 .بشكل فوري
 .أتأكّد أنّ البرامج التي أستعملھا قد تمّ تحدیثھا .15
أتأكّد أنّ برامج الأنتیفایروس التي أستعملھا تقوم بتحدیث نفسھا بشكل  .16

 .دائم

Knowledge Questionnaire 

ني من رقم ممكن تحدید الشركة التي تزودني بخدمات الإنترنت ومكا .1
 .الخاص بي) ip(بي -آي-ال

 .الخاص بي) ip(بي -آي-ممكن تحدید رقم ھاتفي من رقم ال .2
معلومات عن متصفحّ الإنترنت الذي أقوم بإستعمالھ ممكن تكُشف  .3

 .لأصحاب المواقع
بالمقاھي تأُمّن على ید أصحاب  )Wi-Fi(فاي -بما أنّ شبكات الواي .4

من الممكن أن أستعمل الشبكة لأبعث معلومات حساسة مثل  ,المقاھي
 .رقم بطاقة الإئتمان الخاصة بي

إنھّ من الأصعب لقراصنة الحاسوب أن یخمّنوا كلمة مرور مكوّنة من  .5
كلمات عشوائیة من أن یخمّنوا كلمات مرور مكوّنة من كلمات 

 .إستعمالھا شائع
إذا وصلتني رسالة بالبرید الإلكتروني تتطلبّ مني تبدیل كلمة مروري  .6

 .فیجب أن أبدّل كلمة مروري بشكل فوري ,وتحوي رابط إلى الموقع
أجھزتي آمنة من أن تصاب ببرمجیاّت خبیثة عندما أتصفح الإنترنت  .7

 .بما أن المتصفحات فقط یعرضون معلومات
ما بین جھازي ومواقع من المستحیل معرفة ھل ھناك إتصال آمن  .8

 .الإنترنت
من الممكن أن تسُرق معلوماتي إذا تظاھر موقع أفوم بزیارتھ بأنھ  .9

 ).amazon.comمثلا (موقع معروف 
من الممكن أن أعاني من خسارة مادّیة إذا تظاھر موقع معّین أقوم  .10

 .بزیارتھ بأنھّ موقع معروف
بة عنوان أجھزتي وحساباتي قد تكون في خطر إذا أخطأت عند كتا .11

 .الموقع الذي أنوي زیارتھ
الخاص بي ھو سرّي ولا ینبغي أن أشارك بھ  )ip(بي -آي-عنوان ال .12

 .أي أحد
 ,إا لم یظھر متصفحّ الإنترنت رمز قفل أخضر عندما أزور موقع معینّ .13

 .أستنتج أن ھذا الموقع خبیث
 .إنھ من الآمن أن أفتح الروابط التي تصلني بالبرید الإلكتروني .14
 .ن الآمن أن أفتح ملفاّت تصلني بالبرید الإلكترونيإنھ م .15
كي لا تضرّ  )private browsing(أستعمل التصفحّ الخاص  .16

 .البرمجیاّت الخبیثة جھازي
إنھ من الآمن أن أستعمل برنامج أنتیفتیروس قد تم تنزیلھ من خدمات  .17

 .لإستبدال الملفاّت)  P2P(الند لند 

______________________________________________ 

*The first two authors contributed equally to this work. 
†KDDI Research, Inc., Saitama, Japan.� 

{yu-sawaya, kubota, ak-nakarai, ai-yamada}@kddi-research.jp 
‡ Carnegie Mellon University, Pittsburgh, PA, USA.  
{mahmoods, nicolasc}@cmu.edu  
 



ا قام المستخدم بنحمیل البرمجیاّت الأجھزه الإلكترونیة آمنة إلاّ إذ .18
 .الخبیثة بشكل فعّال

Self-Confidence Questionnaire 

 .أعرف وسائل لكي أمن المعلومات التي على أجھزتي من أن تسُتغل .1
 .أعرف وسائل لكي أتجنبّ الخسارة المادیة عند إستعمال الإنترنت .2
 .أعرف وسائل لكي أمنع سرقة كلمات المرور الخاصة بي .3
 .وسائل لكي أحافظ عى أجھزتي من أن تخُترقأعرف  .4
 .أعرف وسائل لكي أمتنع من أن یخدعني موقع زائف .5
أعرف وسائل لكي أحمي المعلومات الخاصة بي من أن تسُرق عن  .6

 .تصفحّ الإنترنت

(SIMPLE) CHINESE 
RSeBIS 
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Knowledge Questionnaire 
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Self-Confidence Questionnaire 
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ENGLISH 
RSeBIS 

1. I set my computer screen to automatically lock if I 
don't use it for a prolonged period of time. 

2. I use a password/passcode to unlock my laptop or 
tablet. 

3. I manually lock my computer screen when I step 
away from it. 

4. I use a PIN or passcode to unlock my mobile phone. 
5. I change my passwords even if it is not needed. 
6. I use different passwords for different accounts that I 

have. 
7. When I create a new online account, I try to use a 

password that goes beyond the site's minimum 
requirements. 

8. I include special characters in my password even if 
it's not required. 

9. When someone sends me a link, I open it only after 
verifying where it goes. 

10. I know what website I'm visiting by looking at the 
URL bar, rather than by the website's look and feel. 



11. I verify that information will be sent securely (e.g., 
SSL, "https://", a lock icon) before I submit it to 
websites. 

12. When browsing websites, I mouseover links to see 
where they go, before clicking them. 

13. If I discover a security problem, I fix or report it 
rather than assuming somebody else will. 

14. When I'm prompted about a software update, I install 
it right away. 

15. I try to make sure that the programs I use are up-to-
date. 

16. I verify that my anti-virus software has been 
regularly updating itself. 

Knowledge Questionnaire 

1. My Internet provider and location can be disclosed 
from my IP address. 

2. My telephone number can be disclosed from my IP 
addresses. 

3. The web browser information of my device can be 
disclosed to the operators of websites. 

4. Since Wi-Fi networks in coffee shops are secured by 
the coffee shop owners, I can use them to send 
sensitive data such as credit card information. 

5. Password comprised of random characters are harder 
for attackers to guess than passwords comprised of 
common words and phrases. 

6. If I receive an email that tells me to change my 
password, and links me to the web page, I should 
change my password immediately. 

7. My devices are safe from being infected while 
browsing the web because web browsers only display 
information. 

8. It is impossible to confirm whether secure 
communication is being used between my device and 
a website. 

9. My information can be stolen if a website that I visit 
masquerades as a famous website (e.g., 
amazon.com). 

10. I may suffer from monetary loss if a website that I 
visit masquerades as a famous website. 

11. My devices and accounts may be put at risk if I make 
a typing mistake while entering the address of a 
website. 

12. My IP address is secret and it is unsafe to share it 
with anyone. 

13. If my web browser does not show a green lock when 
I visit a website, then I can deduce that the website it 
is malicious. 

14. It is safe to open links that appear in emails in my 
inbox. 

15. It is safe to open attachments received via email. 
16. I use private browsing mode to protect my machine 

from being infected. 
17. It is safe to use anti-virus software downloaded 

through P2P file sharing services. 

18. Machines are safe from infections unless users 
actively download malware. 

Self-Confidence Questionnaire 

1. I know about countermeasures for keeping the data 
on my device from being exploited. 

2. I know about countermeasures to protect myself from 
monetary loss when using the Internet. 

3. I know about countermeasures to prevent my IDs or 
Passwords being stolen. 

4. I know about countermeasures to prevent my devices 
from being compromised. 

5. I know about countermeasures to protect me from 
being deceived by fake web sites. 

6. I know about countermeasures to prevent my data 
from being stolen during web browsing. 

 

FRENCH 
RSeBIS 

1. Je paramètre mon ordinateur de façon à ce que l'écran 
se vérouille automatiquement quand je ne l'utilise pas 
pendant un certain temps.  

2. J'utilise un mot de passe ou un code PIN pour 
déverouiller mon ordinateur portable ou ma tablette. 

3. Je vérouille manuellement mon écran d'ordinateur 
quand je m'en éloigne. 

4. J'utilise un code pour déverouiller mon téléphone 
portable. 

5. Je change mes mots de passe même quand ce n'est 
pas nécessaire. 

6. J'utilise des mots de passe differents pour les 
différent comptes que je possède. 

7. Quand je crée un nouveau compte en ligne, j'essaye 
d'utiliser un mot de passe qui va au-delà des 
exigences de sûreté du site. 

8. J'utilise des caractères spéciaux dans mon mot de 
passe même si cela n'est pas requis.  

9. Quand quelqu'un m'envoie un lien, je l'ouvre 
seulement après avoir confirmé où il m'emmène. 

10. Je sais quel est le site Web que je visite en me fiant à 
la barre d'adresse, plutôt qu'à l'apparence visuelle du 
site.  

11. Je confirme que mes informations sont envoyées de 
façon sûre (par example, SSL, “https://”, icône de 
cadenas) avant de les envoyer à des sites Web. 

12. Quand je navigue sur un site Web, je fais passer ma 
souris sur les liens pour voir où ils m'emmènent, 
avant de cliquer dessus. 

13. Si je découvre une faille de sécurité, je la colmate ou 
la signale plutôt que de supposer que quelqu'un 
d'autre le fera.  

14. Quand je suis invité à mettre à jour un logiciel, je fais 
cette mise-à-jour immédiatement.  

15. J'essaye de faire en sorte que les logiciels que j'utilise 
soient à jour. 



16. Je vérifie que mon anti-virus est régulièrement mis à 
jour automatiquement. 

Knowledge Questionnaire 

1. Mon fournisseur d'accès Internet et ma localisation 
peuvent être révélés par mon adresse IP. 

2. Mon numéro de téléphone peut être révélé par mon 
adresse IP. 

3. Les informations sur le navigateur Web de ma 
machine peuvent être révélées aux opérateurs de sites 
Web.  

4. Étant donné que les réseaux wi-fi dans les cafés sont 
sécurisés par les propriétaires de ces cafés, je peux 
me servir de ces réseaux pour envoyer des données 
sensibles comme des numéros de carte de crédit. 

5. Les mots de passe qui consistent de caractères pris au 
hasard sont plus durs à deviner que les mots de passe 
qui consistent de mots ou de phrases communes. 

6. Si je reçois un e-mail qui me dit de changer mon mot 
de passe, et a un lien vers une page web, je me dois 
de changer mon mot de passe immédiatement. 

7. Mes machines sont à l'abri des infections lorsque je 
navigue le Web, parce que le navigateur se contente 
de présenter des informations. 

8. Il est impossible de confirmer qu'une communication 
sécurisée est utilisée entre ma machine et un site web. 

9. Mes informations personelles peuvent être volées si 
un site Web que je visite imite un site Web connu 
(par exemple, amazon.com). 

10. Je peux encourir des pertes d'argent si un site Web 
que je visite imite un site Web connu.  

11. Mes machines et comptes en ligne peuvent encourir 
des risques si je fais un erreur de frappe en tapant 
l'adresse d'un site Web. 

12. Mon adresse IP est un secret, et il est dangereux de la 
partager avec qui que ce soit.  

13. Si mon navigateur Web ne montre pas un cadenas 
vert quand je visite un site Web, je peux en déduire 
que le site Web est malveillant. 

14. Ouvrir des liens qui apparaissent dans des e-mails 
dans ma boîte aux lettres est sûr.  

15. Ouvrir des pièces jointes reçues par e-mail est sûr.  
16. Je me sers du mode de navigation privée pour 

protéger ma machine contre les infections.  
17. Utiliser un anti-virus téléchargé sur un réseau pair-à-

pair de partage de fichiers est sûr. 
18. Les machines sont à l'abri des infections, à moins que 

les utilisateurs ne téléchargent activement des 
logiciels malveillants. 

Self-Confidence Questionnaire 

1. Je connais les contre-mesures pour éviter que les 
données de ma machine ne soient exploitées à des 
fins malveillantes.  

2. Je connais les contre-mesures pour me protéger 
contre les pertes d'argent quand je me sers d'Internet.  

3. Je connais les contre-mesures pour éviter que mes 
informations privées ou mes mots de passe ne soient 
volés.  

4. Je connais les contre-mesures pour éviter que mes 
machines ne soient compromises.  

5. Je connais les contre-mesures pour éviter d'être 
trompé par des sites Web contrefaits.  

6. Je connais les contre-mesures pour éviter que mes 
données ne soient volées lorsque je navigue sur le 
Web. 

 
JAPANESE 
RSeBIS 
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Knowledge Questionnaire 
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KOREAN 
RSeBIS 

1. 오랫동안 사용하지 않으면 컴퓨터 화면이 

자동으로 잠기도록 설정합니다. 

2. 노트북이나 태블릿의 잠금을 해제하기 위한 

비밀번호/암호를 사용합니다. 

3. 다른 곳으로 이동할 때는 수동으로 컴퓨터 화면을 

잠급니다. 

4. 휴대 전화의 잠금을 해제하기 위한 PIN 이나 

암호를 사용합니다. 

5. 특별히 필요하지 않은 경우에도 가끔 비밀번호를 

변경합니다. 

6. 가지고 있는 서로 다른 계정에 대해 각각 다른 

비밀번호를 사용합니다. 

7. 새로운 온라인 계정을 만들 때, 해당 사이트의 

최소 요구사항보다 더 강력한 비밀번호를 

사용하려고 노력합니다. 

8. 필수 조건이 아니어도 비밀번호에 특수 문자를 

포함합니다. 

9. 누군가 나에게 링크를 보낼 경우, 그 링크가 어느 

사이트로  향하는지 확인한 후에 엽니다. 

10. 웹 사이트의 모양과 느낌이 아닌 URL 표시줄을 

보고 방문한 웹 사이트를 판단합니다. 



11. 웹 사이트에서 입력 내용을 제출하기 전에 (예를 

들어, SSL, "https://", 잠금 아이콘 등을 보고) 내 

정보가 안전하게 전송되는가를 확인합니다. 

12. 웹 사이트를 검색할 때 링크에 마우스 포인트를 

올려서 어디로 향하는지 확인한 후에 클릭합니다. 

13. 보안과 관련된 문제를 발견하면, 다른 사람이 

처리하겠지 하고 생각하기보다 내가 직접 문제를 

수정하거나 보고합니다. 

14. 소프트웨어 업데이트를 묻는 메시지를 보면 

곧바로 업데이트를 설치합니다. 

15. 사용하는 프로그램이 최신 버전인지 확인하려고 

노력합니다. 

16. 사용 중인 안티바이러스 소프트웨어가 

정기적으로 자체 업데이트를 하고 있는지 

확인합니다. 

Knowledge Questionnaire 

1. IP 주소를 통해 이용 중인 인터넷 공급자와 

위치를 알아낼 수 있습니다. 

2. IP 주소를 통해 전화번호를 알아낼 수 있습니다. 

3. 웹 사이트의 운영자가 내가 사용하는 단말의 웹 

브라우저 정보를 알아낼 수 있습니다. 

4. 커피숍의 Wi-Fi 무선 네트워크는 커피숍 

소유주가 보안을 철저히 하고 있으므로, 신용카드 

정보와 같은 민감한 데이터를 전송하는 데 사용할 

수 있다고 생각합니다. 

5. 임의의 문자로 구성된 비밀번호는 해커가 

추측하기에 일반적인 단어와 구문으로 구성된 

비밀번호보다 더 어렵습니다. 

6. 비밀번호를 변경하도록 안내하는 메시지와 함께 

웹 페이지로 연결되는 링크가 포함된 이메일을 

받았을 때는 즉시 비밀번호를 변경해야 합니다. 

7. 웹 브라우저는 단순히 정보를 표시하기만 할 

뿐이므로, 웹을 검색하는 동안에는 내 컴퓨터가 

감염될 위험은 없습니다. 

8. 내 컴퓨터와 웹 사이트 사이에 보안 통신이 

이용되고 있는지는 확인할 수 없습니다. 

9. (amazon.com과 같은) 유명한 웹 사이트로 위장한 

가짜 웹 사이트를 방문할 경우 내 정보가 

도난당할 수 있습니다. 

10. 유명한 웹 사이트로 위장한 가짜 웹 사이트를 

방문할 경우, 금전적인 손해를 입을 수 있습니다. 

11. 웹 사이트의 주소를 입력하는 동안에 입력 실수를 

하면 내 컴퓨터와 계정이 위험해질 수 있습니다. 

12. 내 IP 주소는 비밀이며 다른 사람과 공유하는 

것은 안전하지 않습니다. 

13. 웹 사이트를 방문할 때 웹 브라우저에서 녹색 

잠금 표시가 나타나지 않을 경우, 해당 웹 

사이트는 보안이 취약한 사이트라고 추측할 수 

있습니다. 

14. 받은 편지함에 있는 이메일에 포함된 링크를 여는 

것은 안전합니다. 

15. 이메일로 받은 첨부 파일을 여는 것은 안전합니다. 

16. 컴퓨터 바이러스의 감염으로부터 컴퓨터를 

보호하기 위해 웹 브라우저를 개인 정보 보호 

모드에서 사용합니다. 

17. P2P 파일 공유 서비스를 통해 내려받은 

안티바이러스 소프트웨어를 사용하는 것이 

안전합니다. 

18. 사용자가 일부러 악성 코드를 내려받지 않는 한 

컴퓨터는 바이러스의 감염으로부터 안전합니다. 

Self-Confidence Questionnaire 

1. 나는 내 컴퓨터의 데이터를 보안 침해 사고로부터 

보호하기 위한 대책에 대해 알고 있습니다 

2. 나는 인터넷을 사용할 때 금전적 손실로부터 

자신을 보호하기 위한 대책에 대해 알고 있습니다 

3. 나는 내 ID 또는 비밀번호가 도난당하지 않도록 

하는 대책에 대해 알고 있습니다 

4. 나는 내 컴퓨터를 (컴퓨터 바이러스 감염 등의) 

손상으로부터 보호하기 위한 대책에 대해 알고 

있습니다 

5. 나는 가짜 웹 사이트에 속지 않는 방법에 대해 

알고 있습니다 



6. 나는 웹 검색하는 동안 내 데이터가 도난되지 

않도록 보호하기 위한 대책에 대해 알고 있습니다 

 
RUSSIAN 
RSeBIS 

1. Я настраиваю экран компьютера на 
автоматическую блокировку, когда долго его не 
использую. 

2. Я использую пароль для разблокировки 
компьютера. 

3. Я вручную блокирую экран компьютера, когда от 
него отхожу. 

4. Я использую PIN или пароль для разблокировки 
мобильного телефона. 

5. Я меняю пароль, даже когда в этом нет 
необходимости. 

6. Я использую разные пароли для разных 
аккаунтов. 

7. При создании новых онлайн-аккаунтов я 
использую пароли которые превышают 
минимальные требования. 

8. Я использую в паролях специальные символы 
даже при отсутствии этого требования. 

9. Когда мне присылают ссылку, я открываю ее 
только после того, как проверяю куда она ведет. 

10. Я знаю который веб-сайт я посещаю по URL-
адресу, а не по виду и содержимому веб-сайта. 

11. Перед загрузкой информации на веб-сайт я 
убеждаюсь в безопасной отправке (SSL, "https://", 
знак замка и т.д.). 

12. Перед открытием ссылки я всегда проверяю, куда 
она ведет, наведя на нее курсор. 

13. При возникновении проблем с безопасностью я 
ни на кого не полагаюсь ,и самостоятельно их 
исправляю или сообщаю о них. 

14. Получив сообщение о доступном обновлении 
програмы, я тут же устанавливаю его.  

15. Я всегда обновляю программы, которыми я 
пользуюсь. 

16. Я слежу за тем, чтобы моя антивирусная 
программа регулярно обновлялась. 

Knowledge Questionnaire 

1. Мой IP-адрес позволяет определить Интернет-
провайдера и местоположение. 

2. Мой IP-адрес позволяет определить номер 
телефона. 

3. Владельцы веб-сайтов могут получать доступ к 
информации про браузер которым я польжуюс. 

4. Сети Wi-Fi в кофейнях защищены их 
владельцами, поэтому я могу отправлять через 
них конфиденциальную информацию (например, 
данные кредитной карточки). 

5. Злоумышленникам труднее угадать пароль, 
представляющий собой случайную комбинацию 

символов, чем пароль, состоящий из 
общеупотребительных слов или фраз. 

6. Получив электронное сообщение что надо менять 
пароль, со ссылкой на сайт, я немедленно меняю 
пароль. 

7. Устройство не может заразиться через веб-
браузер, так как он просто отображает 
информацию. 

8. Я не могу определить, используется ли 
безопасная связь между моим устройством и веб-
сайтом. 

9. Мою информацию можно украсть, если веб-сайт 
маскируется под известный веб-сайт (например, 
amazon.com). 

10. Я могу понести финансовый ущерб, если веб-
сайт, на который я захожу, маскируется под 
известный веб-сайт. 

11. Мои устройства и аккаунты могут подвергнуться 
риску, если я допущу ошибку при вводе адреса 
веб-страницы. 

12. Мой IP-адрес – это секретная информация, и 
никто не должен его узнать. 

13. Если при посещении веб-сайта в браузере нет 
значка с зеленым замком, этот веб-сайт 
небезопасен. 

14. Мне безопасно переходить по ссылкам, которые 
мне присылают по электронной почте. 

15. Мне безопасно открывать вложения, полученные 
по электронной почте. 

16. Я использую режим приватного просмотра, чтобы 
защитить устройство от вирусов. 

17. Я могу без опаски использовать антивирус, 
загруженный с файлообменника. 

18. Устройство не может быть заражено, если 
активно не скачивать вредоносные программы. 

Self-Confidence Questionnaire 

1. Я знаю, как защитить данные на устройстве от 
использования третьими сторонами. 

2. Я знаю, как защитить себя от финансовых рисков 
при использовании Интернета. 

3. Я знаю, как защитить ID и пароли от 
злоумышленников. 

4. Я знаю, как защитить мои устройства. 
5. Я знаю, как защитить себя от ложных веб-сайтов. 
6. Я знаю, как защитить свои данные от 

злоумышленников при использовании Интернета. 
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