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NOTE

This document contains the Revised Security Behavior
Intentions Scale (RSeBIS), knowledge in computer
security, and self-confidence in computer-security
knowledge questionnaires that we used in our paper [1].
The questionnaires are provided in Arabic, Chinese,
English, French, Japanese, Korean, and Russian. If you
use the knowledge or the self-confidence questionnaire,
please cite our paper [1]. If you use RSeBIS in your work,
please cite our paper as well as the original Security
Behavior Intentions Scale (SeBIS) paper [1,2].
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RSeBIS

1. I set my computer screen to automatically lock if I

2.

10.

don't use it for a prolonged period of time.

I use a password/passcode to unlock my laptop or
tablet.

I manually lock my computer screen when I step
away from it.

I use a PIN or passcode to unlock my mobile phone.

I change my passwords even if it is not needed.

I use different passwords for different accounts that I
have.

When I create a new online account, I try to use a
password that goes beyond the site's minimum
requirements.

I include special characters in my password even if
it's not required.

When someone sends me a link, I open it only after
verifying where it goes.

I know what website I'm visiting by looking at the
URL bar, rather than by the website's look and feel.



11.

12.

13.

14.

15.

16.

I verify that information will be sent securely (e.g.,
SSL, "https://", a lock icon) before I submit it to
websites.

When browsing websites, I mouseover links to see
where they go, before clicking them.

If 1 discover a security problem, I fix or report it
rather than assuming somebody else will.

When I'm prompted about a software update, I install
it right away.

I try to make sure that the programs I use are up-to-
date.

I verify that my anti-virus software has been
regularly updating itself.

Knowledge Questionnaire
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16.

17.

My Internet provider and location can be disclosed
from my IP address.

My telephone number can be disclosed from my IP
addresses.

The web browser information of my device can be
disclosed to the operators of websites.

Since Wi-Fi networks in coffee shops are secured by
the coffee shop owners, I can use them to send
sensitive data such as credit card information.
Password comprised of random characters are harder
for attackers to guess than passwords comprised of
common words and phrases.

If T receive an email that tells me to change my
password, and links me to the web page, I should
change my password immediately.

My devices are safe from being infected while
browsing the web because web browsers only display
information.

It is impossible to confirm whether secure
communication is being used between my device and
a website.

My information can be stolen if a website that I visit
masquerades as a famous website (e.g.,
amazon.com).

I may suffer from monetary loss if a website that I
visit masquerades as a famous website.

My devices and accounts may be put at risk if I make
a typing mistake while entering the address of a
website.

My IP address is secret and it is unsafe to share it
with anyone.

If my web browser does not show a green lock when
I visit a website, then I can deduce that the website it
is malicious.

It is safe to open links that appear in emails in my
inbox.

It is safe to open attachments received via email.

I use private browsing mode to protect my machine
from being infected.

It is safe to use anti-virus software downloaded
through P2P file sharing services.

18.

Machines are safe from infections unless users
actively download malware.

Self-Confidence Questionnaire

1. I know about countermeasures for keeping the data
on my device from being exploited.

2. 1know about countermeasures to protect myself from
monetary loss when using the Internet.

3. I know about countermeasures to prevent my IDs or
Passwords being stolen.

4. 1 know about countermeasures to prevent my devices
from being compromised.

5. I know about countermeasures to protect me from
being deceived by fake web sites.

6. I know about countermeasures to prevent my data
from being stolen during web browsing.

FRENCH

RSeBIS

1. Je paramétre mon ordinateur de fagon a ce que I'écran
se vérouille automatiquement quand je ne l'utilise pas
pendant un certain temps.

2. Jwtilise un mot de passe ou un code PIN pour
déverouiller mon ordinateur portable ou ma tablette.

3. Je vérouille manuellement mon écran d'ordinateur
quand je m'en éloigne.

4. Jutilise un code pour déverouiller mon téléphone
portable.

5. Je change mes mots de passe méme quand ce n'est
pas nécessaire.

6. Jutilise des mots de passe differents pour les
différent comptes que je possede.

7. Quand je crée un nouveau compte en ligne, j'essaye
d'utiliser un mot de passe qui va au-dela des
exigences de siireté du site.

8. Jutilise des caractéres spéciaux dans mon mot de
passe méme si cela n'est pas requis.

9. Quand quelqu'un m'envoie un lien, je I'ouvre
seulement aprés avoir confirmé ou il m'emmeéne.

10. Je sais quel est le site Web que je visite en me fiant a
la barre d'adresse, plutot qu'a l'apparence visuelle du
site.

11. Je confirme que mes informations sont envoyées de
fagon silire (par example, SSL, “https://”, icone de
cadenas) avant de les envoyer a des sites Web.

12. Quand je navigue sur un site Web, je fais passer ma
souris sur les liens pour voir ou ils m'emmeénent,
avant de cliquer dessus.

13. Si je découvre une faille de sécurité, je la colmate ou
la signale plutét que de supposer que quelqu'un
d'autre le fera.

14. Quand je suis invité a mettre a jour un logiciel, je fais
cette mise-a-jour immédiatement.

15. J'essaye de faire en sorte que les logiciels que j'utilise

soient & jour.



16. Je vérifie que mon anti-virus est réguliérement mis a
jour automatiquement.

Knowledge Questionnaire

1. Mon fournisseur d'accés Internet et ma localisation
peuvent étre révélés par mon adresse IP.

2. Mon numéro de téléphone peut étre révélé par mon
adresse IP.

3. Les informations sur le navigateur Web de ma
machine peuvent étre révélées aux opérateurs de sites
Web.

4. Etant donné que les réseaux wi-fi dans les cafés sont
sécurisés par les propriétaires de ces cafés, je peux
me servir de ces réseaux pour envoyer des données
sensibles comme des numéros de carte de crédit.

5. Les mots de passe qui consistent de caractéres pris au
hasard sont plus durs a deviner que les mots de passe
qui consistent de mots ou de phrases communes.

6. Si je recgois un e-mail qui me dit de changer mon mot
de passe, et a un lien vers une page web, je me dois
de changer mon mot de passe immédiatement.

7. Mes machines sont a 1'abri des infections lorsque je
navigue le Web, parce que le navigateur se contente
de présenter des informations.

8. Il est impossible de confirmer qu'une communication
sécurisée est utilisée entre ma machine et un site web.

9. Mes informations personelles peuvent étre volées si
un site Web que je visite imite un site Web connu
(par exemple, amazon.com).

10. Je peux encourir des pertes d'argent si un site Web
que je visite imite un site Web connu.

11. Mes machines et comptes en ligne peuvent encourir
des risques si je fais un erreur de frappe en tapant
l'adresse d'un site Web.

12. Mon adresse IP est un secret, et il est dangereux de la
partager avec qui que ce soit.

13. Si mon navigateur Web ne montre pas un cadenas
vert quand je visite un site Web, je peux en déduire
que le site Web est malveillant.

14. Ouvrir des liens qui apparaissent dans des e-mails
dans ma bofite aux lettres est str.

15. Ouvrir des piéces jointes regues par e-mail est sir.

16. Je me sers du mode de navigation privée pour
protéger ma machine contre les infections.

17. Utiliser un anti-virus téléchargé sur un réseau pair-a-
pair de partage de fichiers est sir.

18. Les machines sont a l'abri des infections, & moins que
les utilisateurs ne téléchargent activement des
logiciels malveillants.

Self-Confidence Questionnaire

1. Je connais les contre-mesures pour éviter que les
données de ma machine ne soient exploitées a des
fins malveillantes.

2. Je connais les contre-mesures pour me protéger
contre les pertes d'argent quand je me sers d'Internet.

Je connais les contre-mesures pour éviter que mes
informations privées ou mes mots de passe ne soient
volés.

Je connais les contre-mesures pour éviter que mes
machines ne soient compromises.

Je connais les contre-mesures pour éviter d'étre
trompé par des sites Web contrefaits.

Je connais les contre-mesures pour éviter que mes
données ne soient volées lorsque je navigue sur le
Web.
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RUSSIAN

RSeBIS

1. 4 HAacTPauBaIo 9KpaH KOMIIBbIOTEpA Ha
aBTOMAaTHUYECKYyI0 OJOKHUPOBKY, KOTJa JIOJTr0 €ro He
HCTIONB3YIO.

2. S wucnome3yro maponb IS pa3OIOKHPOBKH
KOMIIBIOTEpA.

3. S BpyuHyI0 OGJIOKHPYIO 3KpaH KOMIIBIOTEPA, KOTJa OT
HETO OTXOXKY.

4. 5 ucnons3yroo PIN umm mapons s pa30oIOKHPOBKHU
MOOHMIIBHOTO Tese(oHa.

5. S wMeHsao mnmapoib, Jaxke Korjga B OTOM  HET
HEOOXOAUMOCTH.

6. S wucnonp3yr0 pasHble Mapoid JUIS  Pa3sHbBIX
aKKayHTOB.

7. Ilpu cCO31aHUM HOBBIX OHJIAMH-AaKKAyYHTOB 5
UCTIONB3YI0 napoiu KOTOpBIE MPEBBIIAIOT
MUHHMAaJbHbIE TPeOOBaHUS.

8. S ucnonp3yr0 B MapoyiiX CIEIHaIbHBIE CHMBOJIBI
Jlake IpU OTCYTCTBUHU ATOTO TpeOOBAHUS.

9. Korzma MHe HpPUCBITAIOT CCBUIKY, S OTKPHIBAIO €€
TOJIBKO TIOCJIE TOTO0, KaK IPOBEPAIO Kya OHA BEeJET.

10. S 3mato koTopblil BeO-caldT s mocemar mo URL-
ajipecy, a He 110 BUJy U COAEPKUMOMY BeO-caiiTa.

11. Iepen 3arpy3koii uHpoOpManuu Ha Beb-calT s
ybexxnatoch B Ge3onacHoi ornpaske (SSL, "https://",
3HAK 3aMKa | T.1.).

12. Tlepen OTKpPBITHEM CCBUIKH S BCETAA NMPOBEPSIO, Kyaa
OHa BeJIeT, HaBesl Ha Hee Kypcop.

13. Tlpu BO3HHUKHOBEHUH NpoOIEM C 0€30IaCHOCTBIO s
HU Ha KOTO HE IOJIaTalCh ,M CaMOCTOSITENIBHO HX
UCTIPABIISIO WIK COOOIIAI0 O HUX.

14. Tlony4uB cooOIeHHE O JOCTYITHOM OOHOBIICHUH
IIpOTpaMmsl, s TYT K€ YCTaHaBIUBAIO €T0.

15. 4 Bcerna OOHOBISIO MPOTPAMMBI, KOTOPBIMH S
MOJIB3YIOCh.

16. A cnexy 3a TeMm, uTOOBl MOS aHTHUBHUpPYCHas

IporpaMMa peryiasipHO OOHOBIISIACE.

Knowledge Questionnaire

1.

2.

Moii IP-agpec mo3BoiseT omnpenenuts KMHTepHET-
mpoBaiifiepa ¥ MECTOIOJIOKECHHUE.

Moii IP-agpec 1O3BOISET ONPEACIIUTH
Tenedona.

Bnagenbupl BeO-caliTOB MOTYT MOJIydaTh AOCTYI K
uHpoOpManuu npo 6pay3ep KOTOPHIM s MOIBXKYIOC.
Ceru Wi-Fi B kodeiHAX 3amuIieHsl  HX
BIIaJeNbLIaMH, TO3TOMY S MOTY OTIpPAaBIATh depe3
HUX KOH(HICHIHMANBbHYI0 MH(POPMaNHo (HampuMep,
JTaHHbIE KPEeAUTHON KapTOUKN).

3MOyMBIIIJICHHUKaM — TpyAHee yrajaTb IapoJib,
MpeCTaBIAIOMUN co00ll cinydaliHyr0 KOMOHHAIUIO

HOMEp

10.

11.

12.

13.

14.

15.

16.

17.

18.

CHUMBOJIOB, 4eMm apoJb, COCTOSAIIUN u3
00IIeyIOTPeOUTENbHBIX CIIOB WX (pa3.

IMomyuuB 37€KTPOHHOE COOOIIEHUE YTO HaJI0 MEHATh
apojb, CO CCBHUIKOM Ha CalT, s HEMEUICHHO MEHSIO
apoJb.

YCTpOoHCTBO HE MOXET 3apa3uThCsi uepe3 Bed-

Opay3ep, Tak Kak OH TIPOCTO OToOpakaer
nHGOPMALHUIO.
S He Mory OmnpenenuTb, HCIONb3yeTCS JH

6e3omacHasi CBsSI3b MEXJy MOUM yCTPOICTBOM U BeO-
CalTOM.

Moto uH(pOpPMAIHIO MOXKHO YKpPacTb, €CIH BeO-calT
MacKUpyeTcs MOJ M3BECTHBIN BeO-cailT (Hampumep,
amazon.com).

51 mory moHecTH (UHAaHCOBBIH ymiep0, eciau BeO-
CaiiT, Ha KOTOPBIA s 3aX0XKy, MACKUPYeTCs IOJ
U3BECTHBIN BeO-CailT.

Mou yCTpOHCTBa U aKKayHTbl MOT'YT IOABEPIHYTHCSA
PHUCKY, €CclU s JOMyIly OIIMOKY IpHU BBOAE aapeca
BeO-CTpaHUIIBL.

Moit [P-agpec — 3T0 cexkpeTHas uH(popManusg, U
HUKTO HE JOJDKEH €ro y3HATh.

Ecmu mpu mocemienun BeG-caiita B Opay3epe HeT
3HayKa C 3€IeHBIM 3aMKOM, OJTOT BeO-calfT
HeOe30maceH.

MHe 6e30macHO MEpPEeXOJUTh MO CCHUIKAM, KOTOPBIE
MHE NIPHUCHUIAIOT 110 3JIEKTPOHHOHN ToYTe.

MHe 0e30macHO OTKPBIBATh BIOXKEHUS, MONTyUYEHHBIE
10 2JIEKTPOHHOM IOYTE.

S ucnonp3yro pekuM MPUBATHOTO MIPOCMOTPA, YTOOBI
3aLUTUTh YCTPOMCTBO OT BUPYCOB.

S mory O0e3 oOmackud HCIOJIB30BaTh aHTHBHUPYC,
3arpyKeHHbIH ¢ (ailnooOMeHHHKA.

YcTpolicTBO HE MOXET OBITh 3apa’keHo, ecid
aKTUBHO HE CKaYMBATh BPEJOHOCHBIE IPOTPAMMBEI.

Self-Confidence Questionnaire

1. 4 3Hato, Kak 3aIIUTUTH JaHHBIE Ha YCTpoilcTBe OT
UCIOJIb30BaHUS TPETBUMHI CTOPOHAMH.

2. 51 3Haro, Kak 3aUTUTH ce0s OT (MHAHCOBBIX PUCKOB
IpU UCToNb30BaHNM VHTEepHeTa.

3. A 3mao, kak 3amututh ID ® mapomu ot
37I0YMBIIIJICHHUKOB.

4. Sl 3Haro, KaK 3alUTUTh MOU YCTPOUCTBA.

5. 51 3Haro, Kak 3alUTHTh Ce€0s OT JOKHBIX BEO-CAMTOB.

6. S 3Haro, Kak 3allUTUTh CBOM JaHHBIE OT
3JI0yMBIIIJICHHUKOB NIPH UCHOIb30BaHUU MHTEpHeTA.
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